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連携パックは、各分野で人気の製品と連携して開発した「 ログの収集・分析がすぐにスタートできる 」Logstorageのオプション製品です。

連携パックを導入することで、各連携製品のログ管理のセットアップを簡略化できるほか、運用中に、収集対象のログの

フォーマット(並び順や表示の仕方)や出力方法に変更があっても、各連携パックのバージョンアップで、変更を反映できます。
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Logstorage 連携パックとは
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Logstorage 連携パックには、専用のログ収集モジュール・ログフォーマット定義ファイル・分析テンプレートが含まれます。
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パッケージ内容

ログフォーマット定義ファイル

連携している製品のログフォーマット（並び順や表示の仕

方）を分析し、ログを項目ごとに抽出します。

ログ収集モジュール

製品ごとにログの出力方法や出力先は異なりま

す。各製品のログにあわせたログ収集モジュー

ルをご用意しております。

※製品によっては収集モジュールが不要の場合もございます。

その場合、パッケージに含まれませんので、ご了承ください。

分析テンプレート

各製品から出力される多数のログの中から、ど

のログを検索すればよいのか・何を集計したら

よいのか・どんなレポートを出力すればよいの

か、ログ分析をサポートする分析テンプレート

をご提供いたします。
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システム構成
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Logstorage Azure 連携パック の検索テンプレートは以下の通りです。
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検索テンプレート一覧

フォルダ名 検索条件テンプレート名 概要

Azure Active Directory Azure Active Directory サインイン Azure Active Directory サインイン のすべてのイベントを抽出します。

Azure Active Directory Azure Active Directory 監査ログ Azure Active Directory 監査ログ のすべてのイベントを抽出します。

Azure Active Directory Azure Active Directory 監査ログ（ユーザー操作のみ） ユーザープリンシパル名が設定されているログを抽出します。

検索-1

フォルダ名 検索条件テンプレート名 概要

Microsoft Entra ID Microsoft Entra サインイン Microsoft Entra サインイン のすべてのイベントを抽出します。

Microsoft Entra ID Microsoft Entra 監査ログ Microsoft Entra 監査ログ のすべてのイベントを抽出します。

Microsoft Entra ID Microsoft Entra 監査ログ（ユーザー操作のみ） ユーザープリンシパル名が設定されているログを抽出します。

NSG（診断ログ・フローログ） Azure NSG イベント（診断ログ） Azure NSGイベント（診断ログ） のすべてのイベントを抽出します。

NSG（診断ログ・フローログ） Azure NSG フローログ Azure NSGフローログ のすべてのイベントを抽出します。

NSG（診断ログ・フローログ） Azure NSG ルールカウンター（診断ログ） Azure NSGルールカウンター（診断ログ） のすべてのイベントを抽出します。

フォルダ名 検索条件テンプレート名

Azure Monitor リソースログ Azure Monitor リソースログ
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検索テンプレート一覧

フォルダ名 検索条件テンプレート名 概要

アクティビティログ Azure アクティビティログ Azure アクティビティログ のすべてのイベントを抽出します。

アクティビティログ Azure アクティビティログ エラー一覧 レベル: Error を指定しています。

アクティビティログ Azure アクティビティログ ネットワークイベント一覧 リソースプロバイダー名: Microsoft.Network を指定しています。

アクティビティログ Azure アクティビティログ 仮想マシンイベント一覧 リソースプロバイダー名: Microsoft.Compute を指定しています。

アクティビティログ Azure アクティビティログ 仮想マシン作成・変更履歴
リソースプロバイダー名: Microsoft.Compute、操作名: Create or Update Virtual 
Machine、ステータス: Succeeded を指定しています。

アクティビティログ Azure アクティビティログ 仮想マシン停止履歴
リソースプロバイダー名: Microsoft.Compute、操作名: Deallocate Virtual 
Machine、ステータス: Succeeded を指定しています。

アクティビティログ Azure アクティビティログ 仮想マシン削除履歴
リソースプロバイダー名: Microsoft.Compute、操作名: Delete Virtual Machine、
ステータス: Succeeded を指定しています。

アクティビティログ Azure アクティビティログ 仮想マシン起動履歴
リソースプロバイダー名: Microsoft.Compute、操作名: Start Virtual Machine、ス
テータス: Succeeded を指定しています。

アクティビティログ Azure アクティビティログ （カテゴリ：管理 のみ） カテゴリ: Administrative を指定しています。

アクティビティログ Azure アクティビティログ （カテゴリ：管理 以外） カテゴリ: Administrative を除外しています。

アクティビティログ Azure アクティビティログ ストレージイベント一覧 リソースプロバイダー名: Microsoft.Storage を指定しています。

ストレージ診断ログ Azure ストレージ（診断ログ） Azure ストレージ（診断ログ） のすべてのイベントを抽出します。

ストレージ診断ログ_クラシック Azure ストレージ（診断ログ）_クラシック Azure ストレージ（診断ログ）_クラシックのすべてのイベントを抽出します。

検索-2
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検索テンプレート一覧

フォルダ名 フォルダ名 2 検索条件テンプレート名

仮想マシン診断ログ Linux Syslog Linux Syslog 全ログ検索

仮想マシン診断ログ Linux Syslog Linux Syslog ssh 認証履歴 (Azure)

仮想マシン診断ログ Linux Syslog Linux Syslog su 実行履歴 (Azure)

仮想マシン診断ログ Linux Syslog その他

仮想マシン診断ログ Linux Syslog グループ削除

仮想マシン診断ログ Linux Syslog グループ追加

仮想マシン診断ログ Linux Syslog パスワード変更

仮想マシン診断ログ Linux Syslog ユーザー削除

仮想マシン診断ログ Linux Syslog ユーザー追加

仮想マシン診断ログ Windows Event Log Application (Azure)

仮想マシン診断ログ Windows Event Log Security フィルタリングプラットフォーム (Azure)

仮想マシン診断ログ Windows Event Log Security プロセス作成 (Azure)

仮想マシン診断ログ Windows Event Log Security プロセス終了(終了状態) (Azure)

仮想マシン診断ログ Windows Event Log Security ユーザアカウント (Azure)

仮想マシン診断ログ Windows Event Log Security ログオン・ログオフ (Azure)

仮想マシン診断ログ Windows Event Log Security ログオン失敗

仮想マシン診断ログ Windows Event Log Security 全件(共通カラム) (Azure)

仮想マシン診断ログ Windows Event Log Security 全件(詳細カラム) (Azure)

仮想マシン診断ログ Windows Event Log Security 特権の使用 (Azure)

仮想マシン診断ログ Windows Event Log Security 生ログ (Azure)

仮想マシン診断ログ Windows Event Log Security 監査ポリシーの変更 (Azure)

仮想マシン診断ログ Windows Event Log System (Azure)

仮想マシン診断ログ Windows Event Log System レベル エラー (Azure)

仮想マシン診断ログ Windows Event Log System レベル 重大 (Azure)

検索-3
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Logstorage Azure 連携パック の集計及びレポートのテンプレートは以下の通りです。
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集計・レポートテンプレート一覧

フォルダ名 集計・レポート条件テンプレート名

Azure Active Directory Azure Active Directory サインイン ユーザー・IPアドレス別アクセス集計

Azure Active Directory Azure Active Directory サインイン 国別集計

Azure Active Directory Azure Active Directory サインイン 失敗

Azure Active Directory Azure Active Directory サインイン 成功

Azure Active Directory Azure Active Directory サインイン 都道府県別集計

Microsoft Entra ID Microsoft Entra サインイン ユーザー・IPアドレス別アクセス集計

Microsoft Entra ID Microsoft Entra サインイン 国別集計

Microsoft Entra ID Microsoft Entra サインイン 失敗

Microsoft Entra ID Microsoft Entra サインイン 成功

Microsoft Entra ID Microsoft Entra サインイン 都道府県別集計

NSG（診断ログ・フローログ） Azure NSG フローログ ルール別フロー件数集計

アクティビティログ Azure アクティビティログ IPアドレス別アクセス集計

アクティビティログ Azure アクティビティログ ユーザー別アクセス集計

ストレージ診断ログ Azure ストレージ（診断ログ） Get Blob パケットサイズ集計

ストレージ診断ログ Azure ストレージ（診断ログ） IPアドレス別アクセス集計

ストレージ診断ログ Azure ストレージ（診断ログ） Put Blob パケットサイズ集計

ストレージ診断ログ Azure ストレージ（診断ログ） ステータス集計

ストレージ診断ログ_クラシック Azure ストレージ（診断ログ）_クラシック Get Blob パケットサイズ集計

ストレージ診断ログ_クラシック Azure ストレージ（診断ログ）_クラシック IPアドレス別アクセス集計

ストレージ診断ログ_クラシック Azure ストレージ（診断ログ）_クラシック Put Blob パケットサイズ集計

ストレージ診断ログ_クラシック Azure ストレージ（診断ログ）_クラシック ステータス集計

集計-1 レポート-1
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集計・レポートテンプレート一覧

フォルダ名 フォルダ名 2 集計・レポート条件テンプレート名

仮想マシン診断ログ Linux Syslog グループ作成・削除件数

仮想マシン診断ログ Linux Syslog ユーザ作成・削除件数

仮想マシン診断ログ Linux Syslog ユーザ別sshアクセス失敗件数

仮想マシン診断ログ Linux Syslog ユーザ別sshアクセス成功件数

仮想マシン診断ログ Linux Syslog ユーザ別su失敗件数

仮想マシン診断ログ Linux Syslog ユーザ別su成功件数

仮想マシン診断ログ Windows Event Log Application エラー/重大 イベント

仮想マシン診断ログ Windows Event Log Security ログオン

仮想マシン診断ログ Windows Event Log Security ログオン失敗

仮想マシン診断ログ Windows Event Log Security 特権の使用

仮想マシン診断ログ Windows Event Log System エラー/重大 イベント

集計-2 レポート-2
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検索・集計・レポート例 1

Azure Virtual Machine

ログオン失敗が著しく発生

→ 不正アクセスが発生

→ F/W(Azure NSG)の設定を見直す必要があります

10
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検索・集計・レポート例 2

Azure Storage

管理対象外のIPアドレスからアクセスが発生

→ ファイルアクセスがされている時間帯、ファイルを特定する

→ 問題がある場合は、ストレージのアクセス権等を見直す必要があります

11
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検索・集計・レポート例 3

Azure Network Security Group

フローログの傾向分析や詳細を確認

→ コンプライアンス対応やネットワーク監視に利用することができます

12
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検索・集計・レポート例 4
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＜ 監査ログ：検索イメージ ＞

Microsoft Entra にはFree、Basic、Premiumの

エディションがあります。APIでサインインを収集するには、

Premiumライセンスが必要です。

＜ サインイン：集計イメージ ＞

Microsoft Entra 
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検索・集計・レポート例 5

14

アクティビティログ



電話でのお問い合わせ メールでのお問い合わせ

03-5427-3503

【受付】平日 9:00〜17:30

info@logstorage.com

会社名・氏名・メールアドレス・電話番号を

ご記入の上、お問い合わせください

当社のホームページでも資料請求・お問い合わせができます。

https://logstorage.com

ご不明点、ご相談につきましては、下記お問い合わせ先からご連絡ください。

お問い合わせ
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